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Capitolul 1

Consideratii introductive privind protectia datelor cu caracter personal si
inteligenta artificiala

Cadrul legal al protectiei datelor cu caracter personal si a liberei circulatii a
acestor date in Uniunea Europeand a cunoscut o dezvoltare semnificativd in
decursul ultimilor ani, odata cu intrarea in vigoare a Regulamentului general
privind protectia datelor (RGPD). Din punct de vedere al evolutiei tehnologice
moderne, a fost necesara impunerea unui Regulament care sa creeze un context
unitar de aplicare a normelor privind protectia datelor, la nivel european. In
contextul digitalizarii afacerilor si al schimbului de informatii in Uniunea
Europeand, protectia datelor personale a devenit un aspect crucial al

reglementarilor si legislatiei in dreptul Uniunii Europene.

Inteligenta artificiala (IA) a revolutionat intr-o manierd extrem de rapida
modul in care sunt colectate, procesate si analizate datele cu caracter personal,
oferind beneficii semnificative in diverse domenii, de la sandtate si educatie, la

comert $i securitate.

Inteligenta artificiala (1A) reprezintd un concept care descrie un sistem
informatic care are capacitatea de a prelucra o cantitate de informatii, a crea
modele, tipare, categorii, etc., in baza carora poate genera concluzii ori poate
dobandi capacitatea de a lua decizii. Cu alte cuvinte, sistemele informatice bazate

pe tehnologiile de inteligenta artificiala (1A) au ca scop simularea gandirii umane.

Cu toate acestea, utilizarea inteligentei artificiale (IA) implica o serie de

riscuri privind protectia datelor cu caracter personal, precum discriminarea,
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crearea de profiluri, lipsa de transparenta si lipsa de responsabilitate a

operatorului de date.

Regulamentul General privind Protectia Datelor (RGPD), cunoscut si ca
GDPR (General Data Protection Regulation), reprezinta unul dintre cele mai
importante acte legislative in domeniul protectiei datelor cu caracter personal in

Uniunea Europeana.

Regulamentul General privind Protectia Datelor (RGPD) reglementeaza in
principal, obligatiile operatorilor de date cu caracter personal si persoanelor
Tmputernicite de operator in raport cu drepturile persoanelor vizate, atunci cand

datele acestora sunt prelucrate de cei dintai.

Intrat in vigoare la data de 25 mai 2018, RGPD stabileste un set de principii
fundamentale care ghideaza prelucrarea datelor personale, avand ca scop protejarea
drepturilor si libertatilor fundamentale ale persoanelor fizice, precum si asigurarea
unei abordari uniforme la nivel european. Cu alte cuvinte, Regulamentul General
privind Protectia Datelor (RGPD) ofera un cadru legal care asigurd prelucrarea

datelor intr-un mod echitabil si responsabil.

Principiile de baza ale Regulamentului General privind Protectia Datelor
(UE) nr.679/2016 le regasim in art.5:

-principiul legalitatii, echitatii si transparentei,

- principiul limitarii prelucrarii datelor cu caracter personal;
- principiul reducerii la minim a datelor;

- principiul exactitatii datelor cu caracter personal,;

- principiul limitarii legate de perioada de stocare;



- principiul integritatii si confidentialitatii,
- principiul responsabilitatii operatorului de date;

Acest suport de curs abordeaza principiile Regulamentului General privind
Protectia Datelor (RGPD) din perspectiva utilizarii inteligentei artificiale (1A),
analizand atat provocarile, cat si solutiile practice pentru conformitate si totodata
isi propune sa analizeze principalele principii prevazute de RGPD dintr-0
perspectiva teoretica, cu referire la articolele specifice din regulament, si sa discute
aplicabilitatea lor practica, ilustrand cu exemple relevante din jurisprudenta sau din
activitatea institutiilor publice si private in raport cu reglementarile facute odata cu

aparitia inteligentei artificiale (Al).



Capitolul 2
Conceptul de date cu caracter personal si libera circulatie a acestor date

Conceptul de confidentialitate, ca drept al persoanelor fizice, s-a
maturizat in secolul al XIX-lea, ciand au inceput sa apara legi legate de
confidentialitate, in Franta si Germania, legand necesitatea protejarii acesteia de
notiunea de autonomia individuala, adicd demnitatea umana si onoarea in sens mai
larg, percepute ca valori fundamentale. Crearea unor protectii juridice explicite a
fost determinata de evolutia mijloacelor de comunicatii, prin liberalizarea si
cresterea presei. Directiva 95/46/CE, adoptatd in UE in anii 1990, a devenit un
stabilizator global de standarde in protectia vietii private, incorporand o abordare
bazatd pe drepturile persoanelor vizate. Acest instrument pentru promovarea
dreptului la confidentialitate a luat nastere ca un instrument de creare a pietei.
Regulamentul general privind protectia datelor reprezintd o actualizare a Directivei
95/46/CE, pe o piata unica deja stabilizata. Abordarea istorica neo-institutionalista,
care urmareste parcursul reglemetarilor de confidentialitate si protectie a datelor, se
concentreaza pe contextul temporal in care este vizibil impactul deciziilor politice
anterioare asupra celor ulterioare. Geneza drepturilor fundamentale in UE si modul
in care acestea au fost modelate reprezinta interesele strategice ale diferitilor actori
cu intere in domeniu. Se dezvaluie, astfel, modul in care evolutia drepturilor la

viata privata si protectia datelor a fost prinsd intre dezvoltarea institutionald a UE,



interesele celor implicati si procesul unic de constitutionalizare a drepturilor

omului Tn UEL

Conceptul de date cu caracter personal reprezinta informatiile care se refera
la o persoand identificata, sau care pot duce la identificarea unei persoane vizate.
Astfel, toate aceste date sunt vizate de Regulamentul general privind protectia
datelor, daca acestea sunt prelucrate in mod automat, indiferent de tehnologia

folositd, sau manual, daca prelucrarea se face in baza unor criterii predefinite?.

Datele cu caracter personal pot fi atat numele unei persoane fizice, adresa
de e-mail, numarul unic de identificare, dar si adresa de protocol de Internet (IP),
identificatori de modul cookie sau de publicitate. De asemenea, raman sub
auspiciile RGPD datele care au fost anonimizate, criptate sau pseudonimizate, daca

acestea pot fi folosite pentru reidentificarea personei vizate.

Prelucrarea datelor cu caracter personal se refera la orice activitate
efectuatd asupra acestor date, precum colectarea, inregistrarea, organizarea,
structurarea, stocarea, modificarea sau stergerea datelor. Prelucrarea datelor este
efectata de cétre un operator de date sau de catre persoana imputernicita de catre

operatorul de date, conform RGPD.

Mai mult, datele sensibile au parte, conform RGPD, de protectie
suplimentara, deoarece acestea vizeaza date sensibile cu privire la aspecte private
ale vietii unei persoane, precum informatiile medicale, genetice, orientarea sexuala,

opiniile politice sau religioase, apartenenta etnicd sau rasiald, condamnari penale

1 Ronald Leens, Rosamunde van Brakel, Serge Gutwirth&Paul de Hert, “Data Protection and Privacy — The Age of
Intelligent Machines”, Hart Publishing, 2017, p. 1 si urm.

2Termenul “criterii predefinite", in contextual prelucrarii datelor cu caracter personal, se referd la seturile de
reguli, instructiuni sau parametri stabiliti anterior in cadrul unui algoritm sau sistem informatic pentru a lua
decizii automate in legatura cu persoanele vizate



sau datele genetice. Artiolul 9 al RGPD stabileste conditiile de prelucrare ale
datelor cu caracter sensibil, care este interzisa fard a obtine consimtdmantul
explicit al persoanei, in cazul in care necesitatea prelucrarii nu implicd masuri de
securitate nationald sau protejarea intereselor vitale ale persoanei. Mai mult, pe
langa consimtadmantul explicit al persoanei vizate, se implementeaza si alte masuri
de ordin tehnic si organizatoric pentru securitatea sporita a datelor, precum
criptarea datelor, restrictionarea accesului la seturile de date sau autentificarea in

doi factori.

Criptarea datelor presupune convertirea informatiilor, prin folosirea unui
algoritm matematic si a unei chei, intr-un text cifrat. Descifrarea textului se poate
face folosind cheia criptografica. Aceasta poate fi o secventd sau o combinatie de
caractere si numere. Prin folosirea criptarii datelor, confidentialitatea acestora este
protejatda Tmpotriva accesului neautorizat. De asemenea, se poate verifica

Integritatea setului de date.

Libera circulatie a datelor cu caracter personal este un principiu care se
referd la garantarea faptului ca datele pot fi transferate liber in interiorul Uniunii
Europene si 1n afara e1, fard a fi impuse restrictii nejustificate. Principiul este de a
se permite realizarea unui mediu de afaceri competitiv care respecta in acelasi timp

protectia datelor cu caracter personal.



Capitolul 3
Principiile protectiei datelor cu caracter personal

Regulamentul general privind protecria datelor stabileste principiile
generale, care stau la baza unei prelucrari adecvate a prelucrarii datelor cu caracter
personal. Acestea reprezintd bazele abordarii privind protectia datelor, si punctul
de plecare al dispozitiillor Regulamentului. In ceea ce priveste nerespectarea
acestor principii, art. 83 din RGPD prevede ca o astfel de incdlcare a normelor
impune cel mai ridicat nivel de amenda administrativa. In cazul protectiei datelor,
aceasta se ridica la suma de 20 milioane Euro, respectiv 4% din cifra de afaceri

totala anualas.

Principiul prelucrarii datelor in mod legal, echitabil si transparent se
respectd in practicile RGPD prin informarea persoanelor vizate cu privire la scopul
st modul de prelucrare a datelor cu caracter personal. Pentru ca prelucrarea sa fie
efectuatd in mod echitabil, operatorii trebuie sd se asigure cd datele obtinute
provin dintr-o sursa autorizatd sa le colecteze si ca datele sunt gestionate in mod
rezonabil, evitdnd potentialele efecte negative asupra persoanelor vizate.
Transparenta este esentiald in informarea persoanelor vizate despre orice prelucrare
a datelor cu caracter personal ale acestora. In continuare, legalitatea datelor

prelucrate reprezintd un domeniu complex. Majoritatea companiilor apeleaza la

3 Daniel-Mihail Sandru, Principiile protectiei datelor — de la teorie la practicd, Curierul Judiciar, nr. 6/ 2018, pp. 364-
366



consiliere juridicd in privinta acestui aspect, deoarece o baza legald a prelucrarii

este necesard, conform RGPD*.

Colectarea in scop limitat a datelor cu caracter personal are ca scop
prelucrarea intr-un mod legitim a datelor si interzicerea prelucrarii ulterioare, intr-
un alt scop decét cel mentionat initial, cu exceptia arhivarii in interes public, n
scopul cercetarii stiintifice sau statistice. Notificarile de confidentialitate, termenii
si conditiile si formularele de consimtamant trebuie sa ofere persoanei vizate
informatii clare despre prelucrarea implicatd, astfel incat scopul prelucrarii sa fie
inteles. De exemplu, multe supermarketuri colecteaza date personale, astfel incat sa
poata oferi clientilor oferte care se potrivesc cel mai bine cu obiceiurile lor in
materie de cumparituri uzuale. In cazul in care acele supermarketuri transmit
aceste date unei alte companii, scopul ar fi diferit fata de scopul pentru care datele

au fost colectate initial, iar principiul colectdrii in scop limitat ar fi incalcat®.

Principiul reducerii la minimum a datelor priveste limitarea cantitatii
datelor in raport direct cu necesitatea prelucrarii acestora, prin eliminarea oricaror
seturi de date irelevante, prin raportare la scopul prelucrarii. Datele cu caracter
personal trebuie sa fie adecvate, relevante si limitate in raport cu scopurile pentru
care sunt prelucrate. De asemenea, criteriul necesitatii se referd si la perioada

pentru care datele cu caracter personal sunt stocate®.

Respectarea principiului exactitatii datelor presupune actualizarea acestora

si rectificarea sau stergerea eventualelor date inexacte. Responsabilitatea datelor

4 “Ey General Data Protection Regulation (GDPR) — An implementation and Compliance Guide”, Editia a 4-a, IT
Governance Publishing, 2020, pp. 43-50

5 “Eu General Data Protection Regulation (GDPR) — An implementation and Compliance Guide”, op.cit., pp. 50-51
6 Christopher Kuner, Lee A. Bygrave, Christopher Docksey, “The Eu General Data Protection Regulation (GDPR) — A

commentary”, Oxford University Press, Oxford, 2020, p. 317
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corecte este a organizatiilor care prelucreazd date cu caracter personal. De
asemenea, persoanele vizate pot sa isi exercite dreptul la rectificare sau la stergere
(“dreptul de a fi uitat”). Toate datele inexacte trebuie rectificate sau sterse.
Operatorul de date trebuie sa ia toate masurile rezonabile pentru a asigura
respectarea acestui principiu. GDPR clarifica faptul ca aceasta interventie trebuie

facuta fara nicio intarziere nejustificata.

Principiul limitarii legate de stocare se¢ refera la pastrarea datelor pe
perioada strict necesara indeplinirii scopului sau scopurilor in care acestea au fost
prelucrate, cu exceptia arhivarii in interes public, in scopul cercetarii stiintifice sau
statistice. Minimizarea datelor ar trebui, de asemenea, luata in considerare in ceea
ce priveste acordurile cu furnizorii de date, incluzand eliminarea anumitor date
inainte de a transmite informatii pentru procesare externa. Asigurarea minimizarii
datelor ar trebui inclusa in regulile corporatiste obligatorii, in procedurile de

achizitii si aprovizionare’.

Principiul integritatii si confidentialitatii presupune ca organizatiile care
prelucreaza date cu caracter personal sd ia masuri tehnice si organizatorice
adecvate pentru a asigura protectia datelor Tmpotriva prelucrarilor neautorizate, a
pierderii sau a distrugerii. Securitatea datelor include obligatia de a notifica
incalcarile datelor cu caracter personal catre autoritatea de supraveghere nationala

si, Tn anumite cazuri, persoanelor vizate®,

7 “Eu General Data Protection Regulation (GDPR) — An implementation and Compliance Guide”, op.cit., pp. 51-53

8 Christopher Kuner, Lee A. Bygrave, Christopher Docksey, op.cit., p. 318
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Capitolul 4

Drepturile persoanelor vizate privind protectia datelor cu caracter personal si
inteligenta artificiala

Un aspect important al noilor reglementari privind protectia sunt drepturile
persoanelor vizate. Capitolul III al RGPD stabileste drepturile persoanelor vizate
privind protectia datelor. Acestia au posibilitatea sa le ceara organizatiilor sa isi
exercite oricare dintre drepturi, printr-o cerere scrisa, sau comunicare verbala. Desi
drepturile privind protectia datelor cu caracter personal nu sunt absolute,

organizatiile trebuie sa aiba motive intemeiate pentru a refuza exercitarea acestora.

Primul drept prevazut de RGPD este dreptul la informare al persoanelor
vizate, in cadrul art. 13 si 14 din Capitolul IIIl RGPD, Sectiunea 2: Informare si
acces la date cu caracter personal. Persoanele vizate ale cdror date cu caracter
personal au fost prelucrate de o organizatie au dreptul de a li se transmite
identitatea si datele de contact ale operatorului si ale responsabilului cu protectia
datelor, precum si scopul prelucrarii, categoriile de date, destinatarii sau categoriile

de destinatari.

In continuare, art. 15 din Capitolul 11l RGPD prevedere dreptul de acces al
persoanei vizate. Accesul se refera la confirmarea sau infirmarea prelucrarii datelor
de citre un operator. In cazul in care prelucrarea se confirma, persoana vizati are
dreptul de a accesa aceste date si de a obtine orice informatii suplimentare, precum

scopul in care aceste date au fost prelucrate, categoriile de date care au fost
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prelucrate, destinatarii, dar si perioada de stocare si criteriile care au fost folosite
pentru a determina perioada respectivi, cat si alte informatii relevante. In ceea ce
priveste procedurile de informare ale persoanei vizate, organizatiile folosesc un
limbaj cat mai simplu, transparent si concis, pentru a evita riscul unor eventuale

confuzil.

Mai mult, exista operatori care prelucreaza date din motive de interes public.
Autoritatile competente 1n scopul prevenirii, cercetdrii, urmaririi penale si
combaterii infractiunilor prelucreaza date personale pentru a asigura ordinea si
siguranta publici. In acest sens, operatorii pot améana furnizarea de informatii, la
cerere, catre persoanele vizate, pentru evitarea obstructionarii procesului penal sau
a urmaririi penale, precum si in cazul in care informatiile sunt necesare pentru
protejarea ordinii si sigurantei publice, a securitatii nationale sau a drepturilor si

libertatilor celorlalti®.

Sectiunea 3 a Capitolului III RGPD stabileste normele de rectificare si
stergere a datelor cu caracter personal. Tn acest sens, art. 16 RGPD prevede faptul
ca persoana vizatd poate obtine rectificarea datelor inexacte sau completarea
datelor incomplete. Tn cel de-al doilea caz, completarea datelor de citre operator se
poate face inclusiv prin transmiterea, de catre persoana vizatd, a unor informatii

suplimentare.

In continuare, dreptul la stergerea datelor, sau “dreptul de a fi uitat”, ofera
persoanelor vizate posibilitatea de a cere stergerea datelor cu caracter personal care

i1 privesc. Acest drept se aplica, fara intarzieri nejustificate, daca datele respective

9 Art. 15 din Legea nr. 363 din 28 decembrie 2018 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de cdtre autoritdtile competente in scopul prevenirii, descoperirii, cercetdrii,
urmdririi penale si combaterii infractiunilor sau al executdrii pedepselor, mdasurilor educative si de sigurantd,
precum si privind libera circulatie a acestor date
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nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost prelucrate,
sau dacd prelucrarea a fost facutd in mod ilegal. De asemenea, persoana vizata isi
poate retrage consimtamantul pentru prelucrarea datelor cu caracter personal, sau
se poate opune prelucrarii. Existd anumite situatii in care stergerea datelor nu este
posibila, si anume din motive de interes public sau, in scopuri de arhivare,

statistice, sau pentru cercetare stiintifica.

Restrictionarea prelucrarii datelor cu caracter personal reprezintd o
alternativa a stergerii datelor si se poate aplica in cazul in care stergerea definitiva
nu este posibila sau, sub auspiciile obligatiei de arhivare a datelor sau in scopuri
statistice, aceasta se va face ulterior cererii. In acest sens, operatorul ia masurile
necesare pentru a restrictiona datele, iar acestea vor putea fi folosite, cu exceptia
stocarii, doar cu consimtdmantul persoanei vizate, sau in vederea exercitdrii unui

drept in instanta®,

Sectiunea 4 a Capitolului III RGPD stabileste normele privind dreptul la
opozitie si procesul decizional individual automatizat al persoanelor vizate.
Dreptul la opozitie, prevazut de art. 21, prevede faptul ca persoanele vizate au
dreptul de a se opune prelucrarii, spre exemplu, in cazul in care datele sunt folosite

pentru marketingul direct!?,

10 Dac3 datele cu caracter personal sunt restrictionate, acestea sunt pastrate intr-o stare inactiva, fara a fi sterse
complet sau eliminate din sistemul de stocare. Aceasta poate fi o masura temporara sau permanenta, in
functie de circumstantele specifice si de cerintele legale aplicabile

11 Colectarea si utilizarea informatiilor personale ale clientilor si potentialilor clienti este o practicd comun3 n
campaniile de marketing. Companiile trebuie sa obtina consimtamantul explicit al clientilor Tnainte de a le
colecta si utiliza datele personale in scopuri de marketing direct. Utilizatorii trebuie sa fie informati Tn mod clar
si transparent cu privire la modul in care datele lor vor fi utilizate si sa aiba optiunea de a refuza
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Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automatd, inclusiv crearea de profiluri, este aplicabil daca o astfel de prelucrare

poate produce efecte juridice care privesc persoanele vizate.

Tn final, persoanele vizate au dreptul de a depune o plangere la Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP), prevazut de art. 77 RGPD, prin completarea formularului pus la
dispozitie pe Website-ul institutiei. In Uniunea Europeana, fiecare tara are propria
sa autoritate de supraveghere a datelor cu caracter personal, responsabilda cu
aplicarea legislatiei privind protectia datelor. EDPB este organul de coordonare si
cooperare intre autoritatile de supraveghere din UE. Acesta oferda orientari si
asistenta in interpretarea si aplicarea Regulamentului General privind Protectia

Datelor in intreaga Uniune Europeana®?.

Prin implementarea prevederilor RGPD privind drepturile persoanelor
vizate, UE a dorit crearea unei noi culturi a protectiei datelor cu caracter personal
in statele membre, dar si in cadrul companiilor care prelucreaza datele cetatenilor
UE. In acest sens, in centru se afld dorinta de a oferi un control sporit persoanelor
vizate asupra datelor lor si a modului in care acestea sunt folosite, prin promovarea
transparentei activitatilor de prelucrare si consolidarea increderii intre persoane si

institutiile Uniunii.

12 Laima Jandiate, “European Data Protection Board: a nascent EU agency or an ‘intergovernmental club’?”, in
“International Data Privacy Law”, Vol. 10, Issue 1,2020, pp. 57-75
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Capitolul 5

Provociri specifice inteligentei artificiale Tn aplicarea principiilor RGPD

Implementarea principiilor RGPD 1in contextul inteligentei artificiale (IA)
este adesea marcata de provocari specifice, determinate de natura complexa si
dinamica a tehnologiei. Desi IA ofera solutii inovatoare pentru prelucrarea datelor,

aceasta ridica probleme unice care necesitd solutii adaptate.

O provocare majora este legata de deciziile automate si profilare, aspect
reglementat de articolul 22 din RGPD. Acesta garanteaza dreptul persoanelor
vizate de a nu fi supuse unor decizii automate care produc efecte juridice semnifi-
cative asupra lor. In cazul IA, utilizarea algoritmilor pentru selectia automata a
candidatilor pentru un loc de munca sau pentru acordarea unui credit bancar poate
avea un impact profund asupra drepturilor persoanelor. De exemplu, un algoritm
poate exclude un candidat pe baza unui model de date care reflecta prejudecati is-
torice sau statistice. Solutia propusa de legislatie si de bunele practici este intro-
ducerea unei interventii umane in procesul decizional, astfel incat sa se garanteze o

analiza echitabild si contextualizata.

Un alt obstacol semnificativ este riscul reidentificarii datelor anonimizate.
Desi RGPD incurajeaza utilizarea datelor anonimizate pentru reducerea riscurilor
de confidentialitate, metodele avansate de procesare utilizate de 1A pot permite
reidentificarea datelor prin corelarea informatiilor din surse multiple. De exemplu,
in cazul unui algoritm utilizat pentru cercetari medicale, datele despre pacienti pot
fi reidentificate prin combinarea cu alte baze de date publice. Pentru a contracara
acest risc, operatorii pot recurge la tehnici avansate de pseudonimizare sau
anonimizare dinamica, care ingreuneaza semnificativ reidentificarea.
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Interoperabilitatea normativa reprezinta o alta provocare de amploare, mai
ales pentru organizatiile internationale care opereaza in diverse jurisdictii. De ex-
emplu, companiile trebuie sd asigure conformitatea simultana cu RGPD in Uniunea
Europeana si cu reglementari precum California Consumer Privacy Act (CCPA) in
Statele Unite. Acest lucru creeaza dificultéti, deoarece cerintele diferitelor regimuri
legale pot fi contradictorii sau greu de armonizat. In acest context, o solutie viabila
este crearea unor echipe multidisciplinare care sd includa experti juridici si tehnici,
capabili sa dezvolte politici compatibile cu cerintele internationale.

Concentrat asupra managementului si controlului datelor, Regulamentul general
privind protectia datelor accentueaza importanta securitdtii cibernetice,
neimpunand, totusi, modalitati exacte — din punct de vedere tehnic — cu privire la
modul in care organizatiile ar trebui sa isi protejeze datele. In schimb, in temeiul
art. 32, Regulamentul prevede ca operatorii si persoanele imputernicite de operator
au obligatia de a “implementa masuri tehnice si organizatorice adecvate”, tinand
seama de “starea actuald si costurile de implementare” si de “natura, domeniul de
aplicare, contextul si scopurile prelucrarea, precum si riscul de probabilitate si

severitate variabile pentru drepturile si libertatile persoanelor fizice.

In schimb, oferd cateva sugestii cu privire la tipul de apirare care ar trebui
folosit, inclusiv pseudonimizarea si criptarea datelor, asigurarea confidentialitatii
tehnic si existenta unui proces de evaluare periodicd a eficientei masurilor tehnice

si organizatorice pentru asigurarea securitdtii prelucrarii.

In conformitate cu art. 31 din RGPD, operatorul, persoana imputerniciti de
operator §i reprezentantii acestora coopereazd cu autorititile de supraveghere

nationale. In conformitate cu art. 30, este necesar sd se pastreze evidentele ale
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activitatilor de prelucrare de date personale si sd le puna la dispozitia autoritatilor

de supraveghere, la cerere?®,

In cazul unei incilcdri a securititii datelor, organizatiile sunt obligate sa
notifice Autoritatea de Supraveghere nationald in termen de 72 de ore de la
descoperirea acesteia. Notificarea initiala poate fi urmatd de furnizarea, in etape, a
tuturor informatiilor necesare, precum natura incalcarii datelor cu caracter
personal, informatiile de contact ale responsabilului cu protectia datelor,
consecintele posibile ale 1incdlcarii datelor si eforturile de atenuare ale

consecintelor incalcarii securitatii datelor.

Un nou rol organizational introdus de RGPD este cel de Responsabil cu
protectia datelor (DPO), in cadrul oricdrei organizatii care manipuleaza date cu
caracter personal de orice fel, inclusiv pentru procesatorii de date. Acestia din
urmd sunt de obicei terti care manipuleaza datele apartindnd altor afaceri.

Responsabilitatile DPO sunt descrise in art. 39 din RGPD.

In ceea ce priveste consimtimantul persoanelor vizate, se inlitura
capacitatea intreprinderilor de a se baza pe consimtimantul implicit. In schimb,
necesita “o declaratie sau o actiune afirmativd clard”. Aceasta nseamna ca
procedurile de documentare pentru orice activitate de culegere de date — de la
marketing la recrutare — vor trebui revizuite si actualizate In mod riguros. De
asemenea, se limiteaza capacitatea copiilor de a-si da consimtamantul pentru
prelucrarea datelor fard autorizatia parinteasca si necesitd consimtamantul explicit
pentru prelucrarea anumitor ““categorii speciale” de date cu caracter personal, care
includ originea rasiald sau etnica, opiniile politice, convingerile religioase sau

filozofice si apartenenta la sindicate.

13 Christopher Kuner, Lee A. Bygrave, Christopher Docksey, op.cit., p. 863
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Transferurile transfrontaliere de date sunt supuse, de asemenea, noilor
reglementari in domeniul protectiei datelor, daca vizeazd date care apartin
cetatenilor UE. Se permit transferurile de date cu caracter personal cétre alte tari
sau organizatii internationale, cu obligatia ca regimul lor juridic sd fie considerat
de catre Comisia Europeana ca sa asigure un nivel “adecvat” de protectie a datelor
cu caracter personal. In absenta unei decizii de adecvare, totusi, transferurile sunt
permise si in afara statelor din afara UE in anumite circumstante, cum ar fi prin
utilizarea clauzelor contractuale standard sau a regulilor corporative obligatorii.

Derogdrile sunt, de asemenea, permise in circumstante suplimentare limitate*.

Progresele tehnologice au permis organizatiilor sd adune o gama largd de
date cu caracter personal si sa le analizeze. Unul dintre principalele motive il
reprezintd cercetarea de piata, in care afacerea va aduna si analiza date, va trage
concluzii st apoi va lua masuri, cum ar fi campanii de marketing directionate si
strategii de diferentiere a preturilor. Conform GDPR, acest lucru este clasificat
drept “profilare”, prelucrarea automata a datelor cu caracter personal si utilizarea
acestor date personale pentru a evalua anumite aspecte personale referitoare la o
persoand fizicd. Cu toate acestea, GDPR impune multe restrictii diferite asupra

procesarii automate a datelor si asupra deciziilor luate folosind acele date.

In cazul in care o organizatie are activitdti care includ profilarea, este
necesar sa se asigure cd drepturile persoanelor vizate de a fi informate cu privire la
consecintele deciziilor luate au fost indeplinite, mai exact cu privire la formularele

de consimtamant ale persoanelor vizate.

14 Mirela Carmen Dobrild, “Dreptul European al afacerilor. Principii, politici, piata unicd, libertdti, drept european al
constractelor”, Editura Universul Juridic, 2019
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Capitolul 6

Consideratii generale privind riscurile utilizarii sistemelor de inteligenta
artificiala(1A)

Utilizarea inteligentei artificiale in procesarea datelor personale vine cu o
serie de riscuri si probleme de protectie a datelor *In ceea ce priveste riscurile
asociate cu utilizarea inteligentei artificiale in contextul protectiei datelor cu
caracter personal, exista o serie de aspecte de care trebuie sa tinem cont.

Primul dintre acestea este discriminarea, care poate avea loc atunci cand
algoritmii de inteligenta artificiald sunt instruiti sa 1a decizii bazate pe date istorice
care au fost generate de sisteme de tipdrire discriminatorii. Acest lucru poate duce
la discriminarea unor grupuri vulnerabile, cum ar fi persoanele in varsta sau cele
apartinand unor grupuri etnice sau rasiale. Un alt risc important este cel al
profilarii, care poate avea loc atunci cand datele personale sunt colectate si
utilizate pentru a crea profiluri detaliate ale utilizatorilor. Aceste profiluri pot fi
folosite pentru a lua decizii automatizate in ceea ce priveste serviciile si produsele
oferite, dar si in alte scopuri, cum ar fi analiza riscului sau detectarea fraudelor. O
alta problema este legata de lipsa de responsabilitate si transparenta a sistemelor
de inteligenta artificiala, care pot fi greu de controlat si monitorizat. Acest lucru
poate duce la o lipsd de incredere in sistemul in cauza si poate face ca utilizatorii sa
fie reticenti in a furniza datele personale necesare.

In plus, existd riscuri asociate cu securitatea datelor si confidentialitatea, n
special in ceea ce priveste stocarea si transferul acestora. De asemenea, existd
riscul ca datele personale sa fie folosite in mod incorect sau sa fie dezvaluite catre

terte parti fara acordul utilizatorilor.
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Toate aceste riscuri ar trebui luate in considerare atunci cand se utilizeaza

inteligenta artificiala pentru procesarea datelor personale si ar trebui luate masuri

adecvate pentru a minimiza aceste riscuri.

Regulamentul general privind protectia datelor (GDPR) a fost creat pentru a

proteja drepturile persoanelor fizice in ceea ce priveste prelucrarea datelor cu

caracter personal. Acesta impune un set de principii (art. 5), care trebuie respectate

de oricine prelucreazd astfel de date, inclusiv in contextul utilizarii inteligentei

artificiale.

Aceste principii includ:

Legalitate, echitate si transparenta: datele cu caracter personal trebuie
prelucrate in mod legal, echitabil si transparent in raport cu persoana vizata.
Persoana vizata trebuie sd fie informata cu privire la prelucrarea datelor si sa 1
se ofere acces la informatiile referitoare la prelucrare.

Scopul limitat: datele cu caracter personal trebuie colectate si prelucrate
numai in scopul specific, explicit si legitim pentru care au fost colectate.
Minimizarea datelor: datele cu caracter personal trebuic sa fie adecvate,
relevante si limitate la ceea ce este necesar in raport cu scopul pentru care
sunt prelucrate.

Exactitate: datele cu caracter personal trebuie sa fie exacte si, dacd este
necesar, actualizate.

Stocarea limitata: datele cu caracter personal trebuie pastrate doar pentru
perioada necesard in raport cu scopul pentru care au fost colectate si
prelucrate.

Integritatea si confidentialitatea: datele cu caracter personal trebuie protejate
impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, distrugerii

sau deteriorarii accidentale.
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e Responsabilitatea: cel care prelucreaza datele trebuie sa fie responsabil pentru
respectarea acestor principii si sd poatd demonstra conformitatea cu ele.

Este important sa se ia in considerare aceste principii in timpul dezvoltarii si
utilizarii sistemelor de inteligenta artificiala pentru a se asigura ca se respecta
drepturile persoanelor fizice in ceea ce priveste protectia datelor cu caracter
personal.

Domeniul IA cunoaste mai multe ramuri de dezvoltare, in functie de
rezultatele care se urmaresc a fi atinse, de exemplu machine larning, supervised
learning, deep learning, sisteme de decizie, robotica inteligenta s.a.m.d.

Datele medicale se refera la toate datele personale privind starea de sanatate a
unei persoane, incluzand date genetice si date care au o legatura clara si stransa cu
starea de sanatate (Art. 1, CoE Rec. no R 97 5 privind Protectia datelor medicale),
actualizata de Recomandarea privind protectia datelor referitoare la starea de
sanatate. Datele medicale depdsesc cadrul relatiei discrete dintre medic si pacient,
incluzand orice persoand care poate pastra date privind starea de sandtate. Conform
art.3 din Recomandarea privind datele referitoare la starea de sanatate, datele
referitoare la starea de sanatate, inseamna toate datele personale care privesc starea
de sanatate fizica sau mentala ale unei persoane, incluzand asigurarea de servicii
medicale, care dezvaluie informatii privind starea de sanatate trecutd, prezentd si
cea viitoare a unei persoane.

Prin natura lor, datele medicale se aplica la starea de sanatate trecuta, prezenta
si viitoare a persoanei vizate, atat fizica, cat si psihica. Datele privind starea de
sanatate a unei persoane sunt clasificate, ca si categorii de date speciale, atat de
legislatia UE, cat si in cea a Co E (Art. 9.1, GDPR, Art. 6, Conventia 108+). Art. 9
din GDPR si art. 6 din Conventia 108+ trateaza, in mod specific, datele genetice si
biometrice, prin care este identificata o persoand, ca fiind o categorie speciala de

date . Statele membre au dreptul, conform art. 9(4) din GDPR sa mentina sau sa
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impund conditii suplimentare (incluzand limitari), pentru datele genetice,
biometrice sau medicale . Conform interpretarii 29 WP, toate datele cuprinse in
documente medicale, in dosarele medicale electronice si in sistemele DMI, trebuie
considerate date sensibile. Tn cauza Z contra Finlandei, s-a statuat, ca datele
medicale fac obiectul unui regim mai strict de prelucrare a datelor decét datele ne-
sensibile.

Orice activitate de prelucrare de date medicale trebuie sa fie conforma cu
regulile generale de protectie a datelor personale. Drept urmare, orice operator de
date care colecteazd informatii medicale identificabile individual, trebuie sa
respecte principiile generale de prelucrare a datelor. Tn plus, pentru datele
medicale, GDPR oferd garantii suplimentare in ceea ce priveste prelucrarea datelor
cu caracter medical . Art. 6 din Conventia 108+ permite prelucrarea datelor
genetice, a datelor biometrice care identifica, in mod unic o persoana, precum si a
datelor referitoare la starea de sanatate, numai daca, in lege sunt prevazute garantii
adecvate.

Datele referitoare la starea de sandtate Sunt supuse unui regim mai strict de
prelucrare a datelor decat datele nesensibile. GDPR interzice prelucrarea datelor
legate de sanatate, precum si a datelor genetice si biometrice, cu exceptia cazului,
cand este autorizata, conform art. 9.2 .

Tn conformitate cu principiul reducerii la minim a datelor, datele trebuie
pastrate intr-o formd care sa permitd identificarea persoanelor vizate pentru o
perioada care nu poate depasi perioada necesard pentru scopurile pentru care au
fost colectate datele sau pentru care sunt prelucrate ulterior.

Anonimizarea §i pseudonimizarea se numara printre tehnicile de securitate IT,
care permit atenuarea intruziunii in intimitate, propusd de prelucrarea datelor, in

timpul activitatilor legale de prelucrare datelor.
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Anonimizarea este procesul de eliminare a identificatorilor personali, atat
directi, cat si indirecti, care pot conduce la identificarea unei persoane. Datele sunt
anonime daca toate elementele de identificare au fost eliminate dintr-un set de date
cu caracter personal. Tn cazul in care datele au fost eliminate cu succes, acestea nu
mai sunt date cu caracter personal si sunt in afara domeniului de aplicare al
regimului juridic privind protectia datelor. Pseudominizarea consta, in inlocuirea
unui atribut de catre altul, intr-o Iinregistrare. Prin urmare, este posibild
identificarea persoanei fizice, in mod indirect . In consecinta, utilizata singura,
pseudonimizarea nu va conduce la un set de date anonime. Datele pseudonimizate
nu pot fi asimilate informatiilor anonime, deoarece acestea permit identificarea
unei persoane vizate si legarea acesteia in diferite sete de date. Pseudonimizarea
este de natura sd permita identificabilitatea si, prin urmare, face obiectul regimului
juridic de protectie a datelor.

Grupul de Lucru, infiintat prin articolul 29, identifica trei scenarii principale
in care datele cu caracter personal prelucrate prin intermediul aplicatiilor de stil de
viata si bunastare, sunt considerate a fi date medicale:

1. Datele prelucrate prin aplicatie sau dispozitiv sunt in mod inerent date

medicale,

2. Datele brute ale senzorilor prelucrate prin aplicatie sau dispozitiv pot fi
utilizate, independent sau in combinatie cu alte date, pentru atrage
concluzii cu privire la starea reala de sanatate a unui individ sau la riscurile
pentru sanatate si,

3. Pe baza datelor colectate prin aplicatie sau dispozitiv, se trag concluzii cu
privire la starea de sanatate a unui individ sau la riscurile pentru sanatate
(indiferent dacd aceste concluzii sunt exacte sau inexacte, legitime sau

nelegitime, adecvate sau inadecvate).
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Grupul de lucru, infiintat de art. 29 a clarificat faptul ca, informatiile obtinute
prin testarea sau examinarea unei parti de corp sau a unei substante corporald (de
exemplu, informatii generate de dispozitive care analizeaza urina sau sangele
persoanei sau aplicatii care monitorizeaza tensiunea arteriala sau frecventa cardiaca
a unei persoane), informatiile despre riscurile de imbolnavire (informatii
referitoare la un risc stiintific sau perceput in mod obisnuit de boala viitoare, cum
ar fi, consumul de droguri, consumul excesiv de alcool si informatiile despre starea
reald fiziologica sau biomedicald a unei persoane, independent de sursa acestora, se
incadreaza, de asemenea, in categoria datelor medicale. In plus, fatd de informatiile
considerate ca date medicale prin natura acestora, anumite activitdti de prelucrare a
datelor pot fi luate in considerare de autorititile de protectie a datelor ca fiind
prelucrari ale datelor medicale datoritai modului in care sunt efectuate. In acest
sens, prelucrarea informatiilor aparute inofensiv, ar putea fi considerata prelucrare
a datelor medicale, in cazul in care presupune urmarirea informatiilor in timp,
combinarea acestora cu alte date sau dezvaluirea acestora altor par{i care au acces
la informatii suplimentare referitoare la persoana respectiva, in particular, daca
aceastd prelucrare se face n scopul credrii profilului sau de marketing direct.

Comisia a elaborat un Document de lucru al personalului Comisiei privind
cadrul juridic existent al UE aplicabil aplicatiilor privind stilul de wviata si
bunastarea. Acest act intenfioneaza sa furnizeze o descriere neexhaustiva a
legislatiei UE, care se aplica aplicatiilor de stil de viata si bunastare.

GDPR nu se aplica atunci cand datele prelucrate de aplicatii de stil de viata si
bunastare nu sunt transmise in afara dispozitivului utilizatorului. Dacd datele sunt
transmise n afara dispozitivului, atunci acestea sunt calificate drept date medicale
si prelucrarea lor este permisa numai in cazuri limitate. Pentru prelucrarea legala,
va fi necesar consimtamantul explicit. De fapt, in orice caz, va fi necesar

consimfamantul in cazul in care aplicatia sau dispozitivul de bunastare sau stil de
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viatd proceseazd date despre locatie sau alte date colectate prin intermediul
senzorilor pe dispozitivul mobil al unui individ. Dezvoltatorii de aplicatii si
dispozitive trebuie sa respecte regulile de confidentialitate a datelor, in special,
furnizand informatii clare si usor accesibile utilizatorilor Tnainte de a instala o
aplicatie sau de a cumpara un dispozitiv.

Comunicatiile electronice genereaza o cantitate importantd de date personale
sensibile din utilizarea serviciilor (meta date). Accesul la anumite meta date, cum
ar fi adresele IP si combinatiile acestora, poate fi mai intruziv decat interceptarea
comunicatiilor vocale, permitand astfel, stabilirea unor modele de comportament,
cercuri de contact personal si preferinte in activitatea noastra online, pe care le stim
doar noi insine.

Aparitia telefoanelor inteligente si a tabletelor conectate permanent la
internet, adesea utilizand retele WIFI, a marit volumul de date sensibile pe care le
producem zilnic si nivelul de expunere la riscurile de securitate cibernetica. Printre
provocarile recente, se pot identifica: internetul obiectelor, articolele purtabile,
casele inteligente, orasele inteligente sau retelele inteligente, toate bazate pe
comunicatiile electronice.

Potrivit art. 8 alin. (1) CEDO, orice persoana are dreptul la respectarea vietii
sale private si de familie, a domiciliului sau si a corespondentei sale. Totodata, art.
7 din Carta UE prevede ca, orice persoana are dreptul la respectarea vietii private si
de familie, a domiciliului si a secretului comunicatiilor.

Directiva 2002/58/CE asupra confidentialitatii si comunicatiilor electronice,
modificatd prin Directiva 2006/24 este parte din cadrul de reglementare al
comunicatiilor electronice UE, reprezentand un element cheie pentru liberalizarea
sectorului comunicatiilor electronice, cresterea concurentei, inovarea §i
consolidarea drepturilor utilizatorilor. Directiva asupra confidentialitatii si

comunicatiilor electronice se aplicd in cauze privind prelucrarea datelor cu caracter
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personal in legaturd cu furnizarea de servicii de comunicatii electronice destinate
publicului in retelele de comunicatii publice, inclusiv, retelele publice de
comunicatii care sustin dispozitivele de colectare si identificare a datelor.

Cookie este un text alfanumeric scurt care este stocat (si ulterior recuperat) pe
echipamentul terminal al persoanei vizate. In principiu, organizatiile trebuie si
obtind consimtamantul abonatului sau utilizatorului inainte de a introduce cookie-
uri pe dispozitivele acestora.

Un cookie poate fi clasificat, dupa durata acestuia, cookie de sesiune, sters
dupa ce utilizatorul inchide browserul, sau un cookie persistent, care ramane in
dispozitivul utilizatorului pentru o perioada de timp dupd inchiderea broserului.
Cookie-urile pot fi, de asemenea, de prima parte (setate de serverul web al paginii
vizitate si cu acelasi domeniu) si ale unor terte parti stocate de un domeniu diferit
de domeniul paginii vizitate ( de exemplu, pagina web se refera la un fisier, cum ar
fi Java script, aflat in afara domeniului sau).

Acest lucru reprezinta provocari pentru confidentialitate, deoarece companiile
de publicitate folosesc cookie-uri de terta parte pentru a construi profiluri despre
obiceiurile de navigare, chiar daca profilul este anonim.

Conform considerentului 24 din expunerea de motive, asa numitele spyware,
web bugs, hidden identifiers si alte procedee similare pot sd acceseze terminalul
utilizatorului, fara stirea acestuia si sa acceada la informatii, s copieze informatii
ascunse sau sa urmareasca activitatea utilizatorului si pot incalca flagrant
confidentialitatea datelor acestor utilizatori. Folosirea de astfel de procedee trebuie
permisa doar 1n scopuri legitime, cu informarea utilizatorilor in cauza.

Consimtamantul trebuie sa fie acordat, pe baza unor informatii specifice, clare
si complete, inainte de setarea sau citirea cookie-urilor, printr-o actiune pozitiva, ca

urmare a unei actiuni libere.
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Folosirea sistemelor de apelare si comunicare automatd, fard interventia
umand, a faxului sau a postei electronice, in scopuri de marketing directd este
permisd numai in legatura cu acei abonati sau utilizatori care si-au acordat, in
prealabil consimtamantul. Obtinerea consimfdmantului nu este necesara in cazul in
care detaliile de contact ale unui client sunt utilizate pentru comercializarea directa
a unor produse similare cu cele achizifionate anterior de acesta. Clientilor trebuie
sa li se ofere clar si distinct posibilitatea de a-si retrage acordul, Tn mod gratuit si
usor, fie la colectarea inifiald a datelor, fie cu ocazia fiecarui mesa;.

Statele membre pot decide ca exprimarea acordului pentru comercializare
directa sau retragerea acestuia sa se aplice si la alte tipuri de comercializare directa,
cum este comercializarea directa, utilizand telefonul, cu conditia ca ambele optiuni
sa fie disponibile gratuit.

Fie ca vorbim despre computer, laptop sau telefon, echipamentele respective
retin si prelucreaza multe date personale. Toate aceste informatii se pot dovedi
vulnerabile in fata criminalitatii cibernetice. Datele personale au valoare monetara,
adica sunt “vanate” pentru ca se pot transforma in bani reali.

Cele mai cautate date personale sunt:

e Parolele salvate in browser sau stocate in fisiere de sistem;

e Detaliile cardurilor de credit/debit cu care se fac plati online si care sunt
salvate Tn echipament sau Tn browser;

e Detalii despre conturile bancare;

e Numere nationale unice de identificare (cum ar fi CNP-ul), salvate in
documente sau fotografii;

o Mesajele text contindnd oricare din datele enumerate mai sus si/sau
preferintele unei persoane, in orice domeniu (aceastd ultimd categorie de

date personale este extrem de cautata ca sa se trimitd reclame personalizate);
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e Numerele apelate sau de la care se primesc apeluri telefonice;

e Nume, adrese si numere de telefon salvate n lista de contacte, in browser, in
listele de contacte din diverse aplicatii, etc.;

o Site-urile vizitate recent. Detindtorii acestor site-uri, precum si partenerii lor,
sunt foarte interesati de istoricul cautarilor/achizitiilor unei persoane si, prin
intermediul cookie-urilor obtin o multitudine de informatii pe care le
folosesc pentru a obtine un castig direct sau, indirect, vanzandu-le altora
etc.16;

e Locatiile In care s-a aflat o persoand, care sunt extrase din aplicatiile de
navigare folosite;

e Locatia actuala, mai ales dacd este folositd functia “share location” a
telefonului sau din aplicatii precum WhatsApp, sau alte aplicatii care ofera
aceastd functie (ex.: “Find My Friends”, care este o aplicatie disponibila in
“Apple Store”17 utilizatorilor de iPhone sau celorcare folosesc dispozitive
cu sistem de operare 10S);

e Fisiere accesate recent, care contin informatii despre utilizatort;

o Figsiere sterse. Toate fisierele sterse, chiar si cele care nu mai sunt in cosul
de gunoi (Recycle Bin), pot fi recuperate pana in moment rescrierii fizice a
echipamentului - momentul in care se formateaza dispozitivul, adica se
sterge tot si se pregateste dispozitivul pentru utilizare, sau stergerea se face
prin scrierea, in sens IT, a unor informatii peste cele deja existente, in asa fel
incat acestea din urma sa devinad imposibil de recunoscut si utilizat.

Cyberbullying-ul se manifesta atunci cand cineva foloseste tehnologiile
digitale, cum ar fi telefoanele mobile sau retelele de socializare, pentru a face rau
sau a intimida pe altcineva in mod repetat.

Cu titlu de exemplu de cyberbullying, se pot enumera urmatoarele situatii:
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e  Hartuirea unei persoane prin trimiterea de SMS sau mesaje instant, Tn numar
mare, pentru a ameninta sau a intimida destinatarul, sau chiar fard un scop
precis,

e Jignirea, amenintarea, intimidarea, santajarea cuiva, indiferent de motiv, in
mediul online;

e  Divulgarea in mediul online a datelor personale despre o persoana,

e  Postarea de texte si/sau imagini/clipuri video despre o anumita persoana, fara
consimtamantul acesteia, pentru a umili,

e  Raspandirea in mediul online a datelor personale ale unei persoane (numar de
telefon, adresa de e-mail, adresa),

e Rispandirea in mediul online de mesaje jignitoare, care fac rau, folosind
identitati false;

e Crearea de pagini web, bloguri, vloguri etc. pentru a evalua exagerat pe
cineva .

Furtul de identitate are loc atunci cand cineva pretinde a fi altcineva pentru a
obtine bani sau alte lucruri. Este important ca informatiile personale sa fie pastrate
in siguranta si sd nu fie impartasite cu persoane necunoscute, fie online sau offline.
Furtul de identitate este o infractiune, este ilegal si este pedepsit in orice tara,
inclusiv in Romania.

Unele dintre cele mai comune metode de furt utilizare de catre atacatori sunt
frauda prin e-mail (Phishing), apel telefonic (Vishing) si SMS (Smishing). Cu toate
acestea, se poate fura identitatea utilizand doar informatiile disponibile public pe
internet sau pe retelele de Wi-Fi nesigure.

Atacurile de phishing au ca scop furtul sau deteriorarea datelor confidentiale,
inselandu-1 pe utilizatori sd dezvéluie date si informatii personale, cum ar fi

parolele si numerele cardurilor de credit. ,,Pescarul” pretinde ca este o persoana de
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incredere si, nseland victima, primeste acces la date cu caracter personal (de
exemplu, parole, detalii card bancar). Atacurile de phishing pot facilita accesul la
toate tipurile de date confidentiale. Pe masurad ce tehnologiile evolueaza, la fel fac
si atacurile cibernetice

Cea mai comuna forma de atac de phishing utilizeaza tactici cum ar fi hyper-
linkurile false pentru a convinge destinatarii mesajelor de e-mail sa-si partajeze
informatiile personale. Atacatorii se prefac adesea a fi furnizori importanti de
conturi, cum ar fi Microsoft sau Google, sau chiar coleg

Alta abordare prevalentd a atacurilor de phishing implica plantarea de mal-
ware deghizat ca atasare de incredere (cum ar fi un CV sau un extras de cont
bancar) intr-un e-mail. In unele cazuri, deschiderea unei atasiri malware poate
paraliza Tntregi sisteme de IT.

In vreme ce majoritatea atacurilor de phishing arunci o plasa larga, phishingul
tintit vizeaza anumite persoane, exploatand informatiile colectate prin cercetarea
activitatii si a vietii lor sociale. Aceste atacuri sunt foarte particularizate, ceea ce le
face deosebit de eficiente la ocolirea securitatii cibernetice de baza.

Cand utilizatorii rau intentionati vizeaza un ,, peste mare” cum ar fi un direc-
tor de firma sau o celebritate, tehnica se numeste whaling. Acesti escroci efec-
tueaza adesea cercetdri considerabile asupra tintelor lor, pentru a gasi un moment
oportun de a le fura acreditarile de conectare sau alte informatii confidentiale.

O combinatie a cuvintelor ,,SMS” si ,,phishing”, smishing implica trimiterea
de mesaje text deghizate in comunicari de incredere de la firme precum Amazon
sau FedEx. Utilizatorii sunt deosebit de vulnerabili la inselatoriile prin SMS, de-
oarece mesajele text sunt livrate ca text simplu si par mai personale.

Tn campaniile de vishing, atacatorii din centre de apelare frauduloase incearci

sa pdcdleascd oamenii sd furnizeze informatii confidentiale prin telefon. In multe
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cazuri, aceste ingeldtorii utilizeaza tehnici de inginerie sociald pentru a pacali vic-
timele sa instaleze malware pe dispozitivele lor, sub forma unei aplicatii.

Un atac de phishing reusit poate avea consecinte grave, cum ar fi: pierderea
de date personale generale si date sensibile; pierderea accesului la conturile de
socializare (e.g. e-mail, retele de socializare etc.); pierderea datelor financiare,
instalarea de malware s1 alte amenintari informatice, etc.

Wi-Fi este o familie de protocoale de retea fara fir bazate pe familia de
standarde IEEE 802.11, care sunt utilizate in mod obisnuit pentru retelele locale ale
dispozitivelor si accesul la Internet, permitand dispozitivelor digitale din apropiere
sa faca schimb de date prin unde Radio.

Wi-Fi este, in esentd, un radio digital foarte avansat, care utilizeaza frecvente
intre 2 gigaherti si 5 gigaherti in spectrul electromagnetic. Principala problema cu
securitatea retelei wireless este accesul simplificat la retea, in comparatie cu
retelele traditionale cu fir, cum ar fi Ethernet.

Cu o retea prin cablu, trebuie sa fie obfinut acces la o cladire sau utilizat un
firewall extern. Pentru a accesa Wi-Fi, trebuie doar sa te afli in raza de actiune a
retelet Wi-Fi. Majoritatea retelelor de afaceri protejeaza datele si sistemele
sensibile incercand sa interzica accesul extern. Activarea conectivitdtii wireless
reduce securitatea, daca reteaua foloseste o criptare inadecvata sau nu o foloseste

deloc.
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